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Internet az aks create \
--resource-group $RG_NAME \
--name $CLUSTER_NAME \
--load-balancer-sku standard \
--enable-private-cluster \
-- …

Azure AKS Private Cluster:

• West US

• West US 2

• East US 2

• Canada Central

• North Europe
• West Europe

• Australia East



AKS Cluster





• Kubernetes Reboot Daemon (KURED)

• Microsoft est responsable de déployer les mises à 
jour de sécurité sur vos nodes, mais vous avez la 
responsabilité de redémarrer vos nodes afin que les 
mises à jour soient appliquées.

• Quand une mise à jour est installée et que celle-ci 
nécessite un redémarrage, un fichier 
« /var/run/reboot-required » est créé sur chaque 
node de votre cluster.

• Dans un second temps, le daemon Kured va vérifier 
l’existence de ce fichier (par défaut chaque 60 min) et 
redémarrer chaque node l’un après l’autre, après 
avoir déplacé les pods sur un autre node de votre 
cluster.





Kubernetes Pods



Control Aspect Field Names

Running of privileged containers privileged

Usage of root namespaces hostPID, hostIPC

Usage of host networking and 
ports

hostNetwork, 
hostPorts

Usage of volume types volumes

Usage of the host filesystem allowedHostPaths

White list of FlexVolume drivers allowedFlexVolumes

Allocating an FSGroup that owns
the pod’s volumes

fsGroup

az aks update \
--resource-group myResourceGroup \
--name myAKSCluster \
--enable-pod-security-policy



Azure Security Center

















Exposer vos services en sécurité
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