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e contexte de l'infonuagique chez Nurun Services consells



CARMax *becor

L ’expertise de Nurun, associant deSan et nouvelles techno/og:co, va 11Ul SSUICIIICIIL af VI ter a no ts
connues, ‘mais egalement renforcer la presence de Publicis groupe ¢ e.

Ann o _ Ir le marc
Familiprix

s, Nurun Services conseils s’associe au succes de gliegls leux tels que
Groupe
Carmax (fortune 500 US), Washington gaz ou encore Industriel Allia financier

s et diversification de nos compétences

Dans le dc

Année 2016 : Confirmation de notre pénétration du marché US et reconnaissance de nos savoir-faire
En plus de continuer notre expérience américaine avec des clients majeurs tel que Heineken, I'année 2016 est celle de
la reconnaissance des savoir-faire avec des partenariats forts tels que Azure gold, AWS Partner ou encore CISCO
Express Security. Nurun Services conseils est également en passe de devenir revendeur de services infonuagique

Azure (CSP Teir 1).



Le développement de notre clientele US et de nos savoir-faire s’est accompagné de nouvelles expertises

DEVOPS / IAAS-PAAS-SAAS / JENKINS / AUTOMATION / AEM / SITECORE / ANSIBLE ...

Dans I'infonuagique comme dans de nombreux domaines des 11, la réalité est souvent differente des promesses

commerciales...



Bien choisir son nuage
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Qpportunités pour revoir stratégie d’hébergement

Contexte iInfonuagique americain
Données confidentielles absentes







Problemes a I'horizon

Listes des preoccupations R\
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Changement de Cap

FIin de |'aventure Verizon
Bonjour AWS

.
b-.-



Comment faire le bon choix ?

Qu’est-ce qu’un vrai fournisseur de service infonuagiques”?

Evaluer le fournisseur selon chaque projet ou client
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L'intégration d’'une solution « on premise » dans le nuage
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Envergure du projet




Besoin d’affaire : mise en place d'une solution de journalisation des différents
actifs de lI'organisation.

3esoin exprimeé par les actuaires: la solution doit pouvolr croitre a la demande
avec un modele de tarification basé a la demande.




Problématique : politique de rétention des

journaux importante.

CoUlt de stockage considérable vis a vis
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Choix de la solutlon
1 an d'analyse du modele d'architecture et du choix du

produit par |'organisation.
Solution retenue : IBM Qradar Cloud (Solution Software as

a Service - Saas).
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/ Premiére implémentation Canadienne
| Projet sous |'ebservation des éq\uipes*lBl\/I (Premier Retour
/g‘  asd — Client).

’ Préservation des données personnelles via de
ASC n des données (travaux de classification des
/ actifs réalisés en amont).
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L 'utilisation de solutions adaptées



x La diffic ntré

tlon d=eanouv s dans. age est facﬂe trop peut
3 ~_étres(automation, autoscaling...)
perdre lecontnéle sumle suivi des vulnérabilités de
"~ ses.actifs, d&par leur volatilité et leur nombre.
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Des attentes identiques
Bridgestone Americas attendait
un niveau de sécurité gqui soit

aussi bon gue celul quon peut
offrir sur une infrastructure plus
statique.
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D'ici 2020, plus de la moitié des grands projets lo 1
nécessiteront des services de sécurité infonuagiques

Gartner - Top Strategic Predictions for 2016 and Beyond: The Future Is a Digital Thing
(traduction libre) |



Simplifier la sécurite dans le nuage

a celui du delal de p\us en p\us redult
> vulnérabilite publique et son
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il
Tableau de bord

a

Infos sur la vellle

Q

Activité de scans

O

Scans planifiés

b &

Profil client

Veille

Nombre de vulnérabilités décelées

Activité

Statut des vulnérabilités

B Acti
B rege
I:] Réouvert

Nouveau

1308

vulnérabilités détectées
lors du dernier scan

Risque faible | | Risque modéré || Risque éleve
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Niveaux de risque

I Eleve
B Modére
B raivie

. Pour information

13 jours

depuis le dernier scan

Types de vulnérabilités

. Cross-site scripting (XSS)

D Broken authentication
& session management

I:I Broken access control

. Buffer overflow

|| SQU injections

[7] insecure direct object references
Security misconfiguration

| Unvalidated input

Dernier scan

Siege social Québec - soutien technique
18 septembre 2015, 22:30:00

Prochain scan

Québec - 6055C Pierre-Bertrand
24 septembre 2015, 06:00:00
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services consells
par Razorfish




